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Sicherheit für Ihre Domino-Infrastruktur

Wissen Sie, ob Ihre Domino-Infrastruktur tatsäch-
lich sicher ist? Welche Auswirkungen hätten für Ihr
Unternehmen  unberechtigte  Zugriffe,  Datendieb-
stahl  oder  ein  Serverausfall  von  mehreren Stun-
den?

Ziel der ULC.Domino.Sicherheits- & Fehleranalyse
ist die Prüfung und Optimierung Ihrer Domino-In-
frastruktur.  Dafür  prüfen  wir  Ihre  Domino-Server
nach ULC-Methodik und mit Unterstützung durch
ULC-Checklisten und ULC-Analysetools. 

Im Ergebnis der ULC.Domino.Sicherheits- & Feh-
leranalyse verfügen Sie über eine sichere, perfor-
mante und optimal konfigurierte Lotus Notes Domi-
no-Infrastruktur.

Ihre Ergebnisse – Ihr Nutzen

Wir finden die Fehler, Fehlerquellen und Schwach-
stellen  in  Ihrer  Domino-Infrastruktur.  Wir  helfen
Ihnen aber auch, die gefundenen Schwachstellen
zu beseitigen, damit Sie die Sicherheit und Stabili-
tät Ihrer Domino-Systeme langfristig gewährleisten
können. 

Ihr Nutzen in Stichpunkten:

� Nachweis, dass Ihre Domino-Infrastruktur opti-
mal  konfiguriert  ist  und  Ihre  Domino-Server
und Webserver sicher sind.

� Fehler und Schwachstellen werden sofort be-
hoben.

� Beantwortung Ihrer Fragen zur Administration
von Lotus Notes Domino.

� Beratung  und  Vertiefung  Ihrer  individuellen
Themen und Schwerpunkte.
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Im Rahmen der  ULC.Domino.Sicherheits- & Feh-
leranalyse  =  Modul  1 prüfen  und  optimieren  wir
Ihre:

� Domino-Konfiguration

� Domino-Sicherheit

� Weitere  Elemente  Ihrer  Domino-Infrastruktur
(nach Abstimmung).

Weiterhin  beantworten  wir  Ihre  individuellen  Fra-
gen  zur  Administration  Ihrer  Domino-Infrastruktur
und vertiefen die von Ihnen gewünschten Themen
und Schwerpunkte für Ihre administrative Arbeit.

Im Rahmen der ULC.Domino.Web-Sicherheitsana-
lyse = Modul 2 prüfen und optimieren wir zusätz-
lich Ihre:

� Domino-Webserver

� Domino-Webanwendungen

� Weitere  Elemente  Ihrer  Domino-Web-Infra-
struktur.

Jede  ULC.Domino.Sicherheits-  &  Fehleranalyse
und ULC.Domino.Web-Sicherheitsanalyse wird fol-
gendermaßen abgeschlossen und ausgewertet:

� Zusammenstellung  der  Ergebnisse  in  einem
Abschlussbericht mit Empfehlungen und Prüf-
protokollen sowie Erstellung eines Prüfzertifi-
kats

� Abschlussbesprechung und Auswertung sowie
Übergabe sämtlicher Dokumente an den Auf-
traggeber

Modul 1: ULC.Domino.Sicherheits- &
Fehleranalyse

Mit der ULC.Domino.Sicherheits- & Fehleranalyse prü-
fen wir Ihre Domino-Server und -Datenbanken in fol-
genden Schritten:

Allg. Prüfung und Serverbesichtigung

Prüfung der Servertasks: 

� Mailrouter (Notes, SMTP)

� Replikator, Agentmanager

� Admin-Prozess, Directory-Catalogue

� IMAP/POP3, HTTP/Web, 

� LDAP, DIIOP, Scheduler

� Notes-Cluster

� Trends-Activity, Notes-Statistiken

� Indexer, Update, etc.

Prüfung der Logfiles

Datenbanken und Berechtigungen: 

� Serverdokument

� Namens- und Adressbuch

� Mail- und Produktivdatenbanken

� Webzugriffsberechtigungen

Prüfung weiterer Themen: 
� DWA, DOLS, Roaming-User

� Mail-In-Datenbanken, etc.

Modul 2: ULC.Domino.Web-Sicherheits-
analyse

Mit  der  ULC.Domino.Web-Sicherheitsanalyse  prüfen
wir  die  Sicherheit  Ihrer  Domino-Server  und  Anwen-
dungen im Web auf folgenden Ebenen:

Domino-Server: Anonymer  Zugriff,  Anzeige  von
Datenbanken verhindern, DOS-Attacken, Bekannte
Sicherheitsprobleme

Benutzerauthentifizierung: Basis-Authentifizierung,
Sichere Internet-Passwortverschlüsselung

Datenbanken: ACL-Anonymer  Zugriff,  ACL-Maxi-
maler Internetzugriff

Ansichten  und  Masken:  URL-Zugriff  durch  „../
$default“, UTF-codierte Zeichen, „?readentries“, „?
readdesign“, Zugriffskontrolle für Designelemente

Dokumente: Maskenformel  in  Ansichten,  Leere
„Viewtemplates“, Volltextsuche, Leserfelder

Abschnitte, Felder: Maskeneigenschaften, „Verber-
gen, wenn“-Formel

Server-/Hostebene: Systemdatenbanken  finden
(names.nsf, webadmin.nsf, etc.)
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Abbildung 1: Datenbank für die ULC.Domino.Sicherheits- &
Fehleranalyse 
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Zielgruppen

Die Kunden der ULC nutzen die ULC.Domino.Sicher-
heits- & Fehleranalyse zur Prüfung von Domino-Ser-
vern,

deren letzter Sicherheitscheck mehr als zwölf Mo-
nate zurückliegt,

die  nicht  stabil  laufen  bzw.  Fehler  oder  Fehler-
quellen aufweisen und

vor bzw. nach einer Migration/Neuinstallation bzw.
nach größeren Veränderungen (Fusionen, etc.)

Zur  Qualitätssicherung  sollten  Sie  eine  ULC.Domi-
no.Sicherheits- & Fehleranalyse pro Jahr nach ULC-
Methodik durchführen lassen!

ULC-Methoden und -Hilfsmittel

Methode: Vor-Ort-Prüfung und Analyseworkshop
beim Auftraggeber

Tools: Checklisten, Domino-Checker, Domino-Web-
Security-Checker, Templates für Protokolle und
Zertifikate

Preise und Konditionen

Aufwand: ab 2 PT

ULC-Einsatz: 1 Domino-Admin

Ihr Paketpreis: ab 1.960,00 € 

Referenzen

Landesbank Baden-Württemberg

MDK Bayern

Kreissparkasse Böblingen

IHK Stuttgart

ERNI Electronics AG

Harz Energie GmbH & Co. KG

Stadtwerke Reutlingen

Landratsamt Karlsruhe

Abgeordnetenhaus Berlin

Über zehn Sparkassen und diverse Volksbanken
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Abbildung 2: Datenbank des Domino.Web-Security-Checkers
(DWSC) von ULC

Zusammenfassung

Wissen Sie, ob Ihre Domino-Infrastruktur wirklich sicher ist? Wie ermitteln Sie, welche Fehler und Schwach-
stellen in Ihrer Domino-Infrastruktur stecken? Wissen Sie, wie Sie die Performance Ihrer Domino-Umgebung 
prüfen können?

Diese und unzählige weitere Fragen rund um die Sicherheit und Performance Ihrer Domino-Infrastruktur be-
antworten wir Ihnen während einer ULC.Domino.Sicherheits- & Fehleranalyse!

Als Ergebnis einer ULC.Domino.Sicherheits- & Fehleranalyse erhalten Sie somit nicht nur eine sichere, perfor-
mante und optimal konfigurierte Domino-Infrastruktur. Vielmehr gewinnen Sie auch an Know-how, um die Si-
cherheit, Fehlerfreiheit und Performance Ihrer Domino-Infrastruktur selbst gewährleisten zu können.
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Für Fragen und Details zu den Anwendungen und Dienstleistungen, zur Vereinbarung individueller Präsentati-
onstermine und der Erstellung eines Angebotes stehen wir Ihnen jederzeit gern zur Verfügung. Bitte sprechen
Sie uns einfach an:

ULC Business Solutions GmbH

Fon: 0351/56 38 100
Fax: 0351/56 38 111

   E-Mail: contact@ulc.de 
   Internet: www.ulc.de 

Ostra-Allee 9
01067 Dresden

   Curiestraße 2
   70563 Stuttgart

Über ULC Business Solutions GmbH

ULC ist Spezialist für die Entwicklung kundenindividueller Softwaresysteme auf Basis der IBM-Produkte Lotus
Notes  Domino  sowie  modernster  Softwaretechnologien  (Java,  JavaScript,  XML etc.).  Bei  ULC  können  Sie
standardisierte Domino-Produkte erwerben (z.B.  ULC.Web.CMS, ULC.Ressourcen-  & Veranstaltungsmanager,
ULC.Formular- & Prozessmanager, ULC.Gruppenkalender, ULC.eStones.CRM, etc.). 

ULC ist IBM Premier Business Partner, IBM-autorisiertes Trainingszentrum (AITP) und zertifizierter IBM Training
Reseller. Bei ULC können Administratoren, Entwickler, Endanwender und Entscheider alle Kurse rund um Lotus
Notes Domino, Sametime, Quickr, etc. besuchen. Weiterhin bietet ULC eine umfangreiche Palette an individuellen
Trainings und Workshops zu den Themen Lotus Notes Domino, Java, Domino-Webentwicklung etc.

ULC bietet  Ihnen Softwarelizenzen,  Dienstleistungen und Schulungen für  die iQ.Suite von GROUP Business
Software  AG,  die  IBM-Softwarelösungen  der  EASY  SOFTWARE  AG,  Blackberry  von  RIM,  mSuite  von
CommonTime, CMT von Binary Tree und zahlreichen weiteren Softwareherstellern.

Zu  den  über  500  Kunden  der  ULC  zählen  mittelständische  Firmen,  Unternehmen  der  Großindustrie,
Finanzdienstleister (Banken, Sparkassen) sowie Einrichtungen der öffentlichen Verwaltung. ULC verfügt über fast
30  hochqualifizierte  Spezialisten.  Die  Firma hat  ihren  Sitz  in  Dresden,  eine  Geschäftsstelle  in  Stuttgart  und
Außenstellen in Dortmund und Regensburg. Unsere Kunden betreuen wir in allen Teilen Deutschlands.

Informieren Sie sich über unser Dienstleistungs- und Angebotsspektrum auf unseren Webseiten unter www.ulc.de
und im Fachforum für die Themen Notes und Java unter www.jnotes.de.
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