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ULC.Domino.Sicherheits- & Fehleranalyse
ULC.Domino.Web-Sicherheitsanalyse

ULC-Methodik garantiert Sicherheit

fiir lnre Domino-Infrastruktur

Ziel der ULC.Domino.Sicherheits- &
Fehleranalyse ist die Priifung und Opti-
mierung |hrer Domino-Infrastruktur.
Dafur priufen wir lhre Domino-Server
nach ULC-Methodik und mit Unterstut-
zung durch ULC-Checklisten und ULC-
Analysetools. Im Ergebnis der ULC.-
Domino.Sicherheits- & Fehleranalyse
verfiigen Sie Uber eine sichere, perfor-
mante und optimal konfigurierte Lotus
Notes Domino-Infrastruktur.

Im Rahmen der ULC.Domino.Sicher-

heits- & Fehleranalyse = Modul | (siehe

weiter unten) priifen und optimieren wir

lhre:

* Domino-Konfiguration

* Domino-Sicherheit

*  Weitere Elemente lhrer Domino-In-
frastruktur (nach Abstimmung).

Weiterhin beantworten wir Ihre Fragen
zur Administration lhrer Domino-Infra-
struktur und vertiefen die von lhnen ge-
winschten Themen und Schwerpunkte
fur Ihre administrative Arbeit.

Im Rahmen der ULC.Domino.Web-Si-

cherheitsanalyse = Modul Il (siehe un-

ten) prufen und optimieren wir zusatz-

lich lhre:

* Domino-Webserver

* Domino-Webanwendungen

* Weitere Elemente lhrer Domino-
Webinfrastruktur.

Jede ULC.Domino.Sicherheits- & Feh-

leranalyse und ULC.Domino.Web-Si-

cherheitsanalyse wird wie folgt abge-

schlossen und ausgewertet:

* Zusammenstellung der Ergebnisse

* Erstellung Abschlussbericht mit
Empfehlungen & Priifprotokollen

* Abschlussbesprechung und Aus-
wertung mit dem Auftraggeber

* Erstellung Priifzertifikat fir
Durchfliihrung der Analyse

+ Ubergabe samtlicher Dokumente
an den Auftraggeber

lhre Ergebnisse — Ihr Nutzen

Wir finden die Fehler, Fehlerquellen
und Schwachstellen in lhrer Domino-
Infrastruktur. Wir helfen lhnen aber
auch, die gefundenen Schwachstellen
zu beseitigen, damit Sie die Sicherheit
und Stabilitat l|hrer Domino-Systeme
langfristig gewahrleisten kénnen.
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Ihr Nutzen in Stichpunkten:

v Nachweis, dass lhre Domino-Um-
gebung optimal konfiguriert ist.

v Nachweis, dass lhre Domino-Ser-
ver/Domino-Webserver sicher sind.

v Fehler und Schwachstellen werden
sofort behoben.

v Beantwortung lhrer Fragen zu Lo-
tus Notes Domino.

v Beratung & Vertiefung lhrer indivi-
duellen Themen/Schwerpunkte.

Modul I: ULC.Domino.Sicherheits- 8

Fehleranalyse

Wir prifen lhre Domino-Server und
Datenbanken mit dem Domino-Che-
cker von ULC in folgenden Schritten:
v Allg. Priifung / Serverbesichtigung
v Prifung der Servertasks:
Mail Router (Notes, SMTP)
Replicator, Agentmanager
AdminProzess, DirectoryCat.
IMAP/POP3
HTTP/Web
LDAP, DIIOP, Scheduler
Notes-Cluster
Trends Activity
Notes-Statistiken
Indexer, Update, etc.
v Prifung der Lodfiles
v Datenbanken/Berechtigungen:

e Serverdokument,

* Namens-/Adressbuch,

* MailDB’s, ProduktivDB's,

*  Web-Zugriffsberechtigungen
v Prifung weiterer Themen:

» Tagliche Administrationsarbeit

* Programmierung

+ DWA, DOLS, Roaming User

¢ Mail-In-Datenbanken, etc.

Modul II: ULC.Domino.Web-Sicher-

heitsanalyse

Weiterhin kénnen wir mit dem Domi-

no-Web-Security-Checker (DWSC)

von ULC die Sicherheit lhrer Domino-

Server und Domino-Anwendungen im

Web auf folgenden Ebenen prifen:

v Domino-Server: Anonymen Zugriff
gestatten (Serverdokument), Anzei-
ge von Datenbanken verhindern,
DOS-Attacken, Bekannte Sicher-
heitsprobleme

v Benutzerauthentifizierung:  Basis-
Authentifizierung, Sichere Internet-
Passwortverschlisselung

v Datenbanken: ACL-Anonymer Zu-
griff, ACL-Maximaler Internetzugriff

v Ansichten und Masken: URL-Zugriff
durch ,../$default. (bis 5.0.10),
UTF-codierte Zeichen, ,?readen-
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tries”, ,?readdesign®, Design ver-
bergen vor Webzugriff, Zugriffskon-
trolle fiir Designelemente

v Dokumente: Maskenformel in An-
sichten, Leere ,Viewtemplates®,
Volltextsuche, Leserfelder

v Abschnitte, Felder: Maskeneigen-
schaften, ,Verbergen wenn“-Formel

v Server-/Hostebene: Nach Abstim-
mung - Systemdatenbanken finden
(names.nsf, webadmin.nsf, ...)

Zielgruppen fiir die ULC.Domino.Si
cherheits- & Fehleranalyse

Die Kunden nutzen die ULC.Domino.-
Sicherheits- & Fehleranalyse zur Pri-
fung von Domino-Servern,

v deren letzter  Sicherheitscheck
mehr als zwolf Monate zuriickliegt,
die nicht stabil laufen bzw. Fehler/
Fehlerquellen aufweisen und

vor bzw. nach einer Migration/Neu-
installation bzw. nach groReren
Veranderungen (Fusionen, etc.)

AN
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Zur Qualititssicherung sollten Sie
eine Domino-Analyse pro Jahr nach
ULC-Methodik durchfiihren lassen!

ULC-Methoden und -Hilfsmittel

Methode: Vor-Ort-Prifung und Analy-
seworkshop beim Auftraggeber

Tools: Checklisten, Domino-Checker,
Domino-Web-Security-Checker, Tem-
plates fur Protokolle und Zertifikate

Preise und Konditionen
(zzgl. MwSt und RK)

Aufwand: ab 2 PT
ULC-Einsatz: 1 Domino-Admin
Ilhr Paketpreis: ab 1.960,00 €

Referenzen (Auszug)

LBBW, MDK Bayern, Kreissparkasse
Béblingen, Hagemeyer Deutschland,
IHK Stuttgart, SPIEGEL-Verlag, ERNI
Elektroapparate GmbH, BMW Group,
Miele & Cie KG, WDR Westdeutscher
Rundfunk, Harz Energie GmbH & Co.
KG, Stadtwerke Reutlingen, Landrat-
samt Karlsruhe, Stadt Heidenheim, Ab-
geordnetenhaus Berlin, Takraf GmbH,
Gildemeister, Gber 10 Sparkassen und
diverse Volksbanken, etc.
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Durchfiihrung, Dokumentation und Protokollierung der ULC.Domino.Sicher-
heits- & Fehleranalyse / ULC.Domino.Web-Sicherheitsanalyse:

Die Durchfiihrung, Dokumentation und Auswertung der ULC.Domino.Sicherheits-
& Fehleranalyse erfolgt mit Hilfe einer spezifischen Notes-Datenbank von ULC.

Die Durchfiihrung der Tests und die Protokollierung der ULC.Domino.Web-Sicher-
heitsanalyse erfolgt mit Hilfe des Domino-Web-Security-Checkers (DWSC) von
ULC.

15 Dokument hinzufagsn (3 Kommentar Eelkopieren () Loschen

Dokument

* Domino Checker =
* Security
b 0. Workshop
b 1. Analyse des Istzustandes
2. Domino Priifung
¥ 1. Servertasks

Verfugbare Ansichten:

E1. Zusammenfassung

12 Mach Datum

: 3. Nach Priantat Higeehiag
4. MNach Typ 2. SMTF Mailing

=15, Nach Status
ULé

Auswertung Domine-W ab-Security-Chack von
Dt/ . "

Erstellt von ULC Business Solutions GmbH

Teztnummer: FTRRABNKUR
Host

itp:: >
Tes! Gestartat £3.08.2005 18:18014 CEOT
Test Besnoat £008.2005 12:38:45 CEDT
Teshaer: 171s
Ssibn 10850
Eratnissa ges Tast Sarvar

Datencank Erpstni  Details
Erpatnisse des Tes! ‘Slandard Dakenbarken’

Daknbank Ergebnis  Details
ractniy.nst ak

‘acming st ak
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Abbildung: Datenbank fir ULC.Domino.Sicherheits- & Fehleranalyse und Protokollauszug
des Domino-Web-Security-Checkers (DWSC) von ULC

Priifung der Domino-Infrastruktur auf Wirtschaftlichkeit

Auf Wunsch prifen wir fir Sie den aktuellen Lizenzstatus lhrer IBM-Software. Das
Team von ULC verkauft, installiert und administriert seit vielen Jahren im Auftrag
der Kunden Lotus Notes Domino und andere Softwareprodukte von IBM. Wir ken-
nen uns aus und wissen, worauf es ankommt!

Nach der ULC-Vorgehensmethodik Uberprifen wir fiir Sie in wenigen Schritten Ih-
ren Lizenzstatus. Gleichzeitig erarbeiten wir Modellrechnungen fir lhre Lizenz-
und Kostenoptimierung und beraten Sie zu den Softwareprodukten der IBM.

Ihr Ansprechpartner bei ULC
Fir Fragen und Details zu den Anwendungen, zur Vereinbarung individueller Pra-
sentationstermine und der Erstellung eines Angebotes stehen wir Ihnen jederzeit

gern zur Verfigung. Bitte sprechen Sie uns einfach an:

Matthias Friedrich
Geschaftsfuhrer

ULC Business Solutions GmbH

Erna-Berger-Stralle 5
01097 Dresden

Telefon: 0351/5638-272
Fax.: 0351/5638-111
E-Mail: matthias.friedrich@ulc.de
Internet: www.ulc.de
© ULC Business Solutions GmbH www.ulc.de

Uber ULC Business Solutions GmbH

ULC ist Spezialist fur die Entwicklung kun-
denindividueller Softwaresysteme auf Ba-
sis der IBM-Produkte Lotus Notes Domino
sowie modernster Softwaretech-nologien
(Java, JavaScript, XML, etc.).

Bei ULC koénnen Sie standardisierte Domi-
no-Lésungen (z.B. ULC.Web.CMS,
ULC.Ressourcen- & Veranstaltungsmana-
ger, ULC.Formular- & Prozessmanager,
ULC.Gruppenkalender, etc.) erwerben.

ULC ist IBM Premier Business Partner und
IBM-autorisiertes Trainingszentrum (AITP).
Bei ULC kénnen Administratoren, Entwick-
ler, Endanwender und Entscheider alle
Kurse zu Lotus Notes Domino buchen.
Weiterhin bietet ULC eine umfangreiche
Palette an individuellen Trainings und
Workshops zu den Themen Lotus Domino,
Java, Domino-Webentwicklung, etc.

Bei ULC konnen Sie Softwarelizenzen fir
die IBM-Produkte Lotus Notes Domino und
fur die iQ.Suite von GROUP Technologies
AG kaufen bzw. bestehende Softwarewar-
tungsvertrage erneuern.

Zu den Uber 500 Kunden der ULC zahlen
mittelstandische Firmen, Unternehmen der
GroRindustrie, Finanzdienstleister (Ban-
ken, Sparkassen) sowie Einrichtungen der
offentlichen Verwaltung. ULC verfugt tber
mehr als 20 hochqualifizierte Spezialisten.
Die Firma hat ihren Sitz in Dresden und
eine Geschaftsstelle in Stuttgart. Unsere
Kunden betreuen wir in allen Teilen
Deutschlands.

Informieren Sie sich Uber unser Dienst-
leistungs- und Angebotsspektrum auf un-
seren Webseiten unter www.ulc.de und im
Fachforum fur die Themen Notes und Java
unter www.jnotes.de.

Premier
Buginess
Pariner
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